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1. Introduccion

1.1 Aspectos generales

Uanataca El Salvador, S.A. de CV (en lo sucesivo, UANATACA EL SALVADOR) ha definido
el presente documento como la Politica de Privacidad en complemento a su Declaracidn
de Politicas de Certificacidn, con el fin de dar cumplimiento a las previsiones respecto de
la Proteccion de Datos Personales previstas en las normas: Decreto 534 de Ley de
Acceso a la Informacidn Publica, Decreto 133 de Ley de Firma Electrénica, asi como el
Decreto 60, Reglamento de la Ley de Firma Electrdnica.

Adicionalmente se quiere destacar que la presente politica, también estd relacionada
con la prestacion de los servicios que se llevan a cabo mediante la Herramienta de Video
Identificacién utilizada para tal fin.

Esta Politica de privacidad se ha realizado teniendo en cuenta que para la gestién de datos
personales se utiliza la infraestructura de llave publica (PKI) de Uanataca, S.A.

“Uanataca El Salvador, S.A. de CV” y “Uanataca, S.A.” han suscrito un contrato de
prestacion de servicios de tecnologia en el que Uanataca, S.A., proveera la infraestructura
de clave publica (PKI) que sustenta el servicio de certificacién de Uanataca El Salvador,

S.A. de CV. La PKI de Uanataca, S.A., garantiza el cumplimiento de los requisitos exigidos
por la normativa y se somete a auditorias anuales para la evaluacién de la conformidad
de prestadores de servicios de certificacién de acuerdo con la normativa aplicable, bajo
los estandares: ETSI EN 319 401, ETSI EN 319 411-2 y ETSI EN 319 421. Asimismo, la PKI
de Uanataca, S.A., se somete a auditorias anuales bajo los estdndares de seguridad: ISO
9001:2015 y ISO/IEC 27001:2017.

1.2 Alcance

El alcance de la presente politica de privacidad comprende la prestacién de los servicios
de certificacidn, siendo de aplicacién sobre el personal externo e interno de UANATACA

EL SALVADOR, independientemente del titulo, modo o relacién que les una.

Ademas de lo anterior, el sometimiento a la presente politica de privacidad es de
caracter obligatorio para todas las partes, debiendo manifestar la aceptaciéon y
aprobacion de este de la forma que se considere oportuna por parte de UANATACA EL
SALVADOR.



2. Prestacion de Servicios de Certificacion

En el presente apartado se desarrollan aquellos aspectos referentes al tratamiento de los
datos personales de los servicios de certificacidn, véase emisidn de certificados y sellado
de tiempo, prestados por parte de UANATACA EL SALVADOR.

2.1 Responsable del tratamiento

UANATACA EL SALVADOR actua como responsable del tratamiento de datos personales,

respecto de la prestacion de los servicios de certificacion.

Uanataca El Salvador, S.A. de CV
Calle La Mascota, edificio n? 533, San Salvador, El Salvador.

Correo electrénico: info@uanataca.sv
Tel: 2522-2800 // 2522-2835
Pagina web: https://www.uanataca.sv/

2.2 Datos tratados

Los datos personales tratados seran recabados directamente de los solicitantes de los

certificados.

UANATACA EL SALVADOR por si mismo y/o a través de los terceros autorizados, trata,
recolecta y almacena en sus bases de datos, informacidn de suscriptores y titulares del
siguiente tipo:

. Datos de identificacion personal, incluyendo una copia de documentos de
identidad, fotografias, videos y cuando corresponda, tratamiento de datos
biométricos faciales por tal de llevar a cabo el proceso de video identificacién.

. Datos de la persona juridica, incluyendo copia de los documentos que
acrediten la existencia y vigencia de la persona juridica.

. Datos del Representante Legal y el tipo de facultades que ostenta, incluyendo
copia de documento que garantice dichas facultades.

. Contrato de solicitud de servicios.


mailto:info@uanataca.sv
https://www.uanataca.sv/

De acuerdo con la Declaracion de Practica de Certificacion de UANATACA EL SALVADOR,
la informacion siguiente es considerada como confidencial:

U Solicitudes de certificados, aprobadas o denegadas, asi como toda otra
informacién personal obtenida para la expedicion y mantenimiento de
certificados. Se incluyen documentos, capturas y/o videos que contengan
informacién personal.

J Claves privadas generadas y/o almacenadas por el prestador de servicios de
certificacion.

U Registros de transacciones, incluyendo los registros completos y los registros
de auditoria de las transacciones.

U Registros de auditoria interna y externa, creados y/o mantenidos por la
Entidad de Certificacion y sus auditores.

. Planes de continuidad de negocio y de emergencia.

. Politica y planes de seguridad.

. Documentacion de operaciones, archivo, monitorizacion y otros analogos.

. Toda otra informacién identificada como “Confidencial”.

De acuerdo con la Declaracién de Practicas de Certificacion de UANATACA EL SALVADOR,
la informacion siguiente es considerada como no confidencial:

J Los certificados emitidos o en tramite de emision.

J La vinculacién del suscriptor a un certificado emitido por la Entidad de
Certificacion.

. El nombre y los apellidos de la persona fisica identificada en el certificado, asi
como cualquiera otra circunstancia o dato personal del titular, en el supuesto
de que sea significativa en funcién de la finalidad del certificado.

. La direccidon de correo electronico de la persona fisica identificada en el
certificado, o la direccion de correo electrénico asignada por el suscriptor, en
el supuesto de que sea significativa en funcidon de la finalidad del certificado.

J Los usos y limites econdmicos resefiados en el certificado.

. El periodo de validez del certificado, asi como la fecha de emisidon del
certificado y la fecha de caducidad.

J El nimero de serie del certificado.

. Los diferentes estados o situaciones del certificado y la fecha del inicio de cada

uno de ellos, en concreto: pendiente de generacién y/o entrega, valido,
revocado, suspendido o caducado y el motivo que provocé el cambio de

estado.

. Las listas de revocacion de certificados (LRCs), asi como las restantes
informaciones de estado de revocacién.

. La informacion contenida en los depdsitos de certificados.

. Cualquier otra informacion que no esté indicada en la seccidon anterior.
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2.3 Conservacion

Los datos personales se conservaran mientras sean necesarios para dar respuesta a las
consultas y solicitudes, hasta la finalizacion de la relacién contractual y posteriormente,
durante los plazos legalmente exigidos acorde a cada caso. Como norma general, el plazo
de conservacion de datos respecto de la Prestacidn de Servicios de Certificacidn serd de

15 afios desde la revocacion del certificado o finalizacion del servicio.

2.4 Finalidad del tratamiento

Los datos personales recabados Unicamente se utilizan en estricto cumplimiento de las
siguientes finalidades:

. Prestacion de Servicios Electrénicos de Certificacidn. Los datos son recabados
mediante el contrato oportuno y son tratados con la finalidad de llevar a cabo
los servicios electrénicos solicitados y contratados por los usuarios, todo ello
en base a lo establecido en la Declaracidon de Practicas de Certificacion de
UANATACA EL SALVADOR que se puede encontrar en la pagina web.
Concretamente:

o ldentificacion de Identificacion de los suscriptores y/o firmantes de los
certificados electrénicos.

o Expedicion y gestion de certificados electrénicos.

o Gestion del ciclo de vida del certificado (suspensién, renovacion,
reactivacion y revocacion).

o Custodia y mantenimiento del archivo relativo al certificado electrdénico.

. Atender las consultas y solicitudes de informacion. Los datos se recaban
mediante los datos de contacto facilitados por UANATACA EL SALVADOR y/o el
formulario de disponible en el apartado “Contacto”, siendo utilizados
exclusivamente para gestionar las consultas y solicitudes recibidas.

. Atender consultas técnicas. Los datos se recaban mediante los datos de

contacto facilitados por y seran utilizados exclusivamente para gestionar las
consultas y solicitudes recibidas sobre cuestiones técnicas.

. Gestion administrativa, contable y de facturacion derivada de la contratacidn.



2.5 Legitimacion del tratamiento

De acuerdo con las finalidades de tratamiento indicadas, la base legal para el tratamiento
de los datos personales de los usuarios es:

U La legitimacion del tratamiento para la Prestacidn de Servicios Electrénicos de
Certificacidn es la ejecucion del contrato de los servicios solicitados, donde el
usuario es parte del mismo.

. La legitimacidon del tratamiento para: atender las consultas y solicitudes,
consultas técnicas, se basa en el consentimiento del interesado. Dicho
consentimiento se expresa e inequivocamente, mediante accidén positiva y
previa al envio. Ya sea mediante la accidn positiva de enviar una comunicacién
o bien al aceptar las condiciones y la politica de privacidad o haciendo “click”
en la casilla que aparece en el formulario correspondiente y previo al
tratamiento de sus datos.

2.6 Transferencia de datos

Como norma general los datos personales no se cederdn a terceros salvo obligacion legal.

Cuando se trate de la ejecucion del contrato de los servicios solicitados en el que el
usuario forma parte del mismo, los datos serdn custodiados por Uanataca, S.A.



3. Medidas de seguridad

3.1 Seguridad de la informacion

Se establecen las medidas de seguridad necesarias para garantizar la proteccién de los
datos de cardcter personales. Para ello se ha elaborado una Politica de Seguridad (PSI)
por la que se regula la seguridad de las instalaciones o centro de tratamiento de datos,
los servidores o entornos automatizados, asi como el archivo de documentacion o
tratamiento de documentacidn no automatizada.

3.2 Organizacion de la seguridad

El personal encargado del tratamiento de datos sélo accedera a aquellos datos y recursos
qgue precise para el desarrollo de sus funciones. Para ello se ha definido una Politica de
Recursos Humanos donde se establecen los controles del personal, asi como la
descripcién de los puestos de trabajo. Se garantiza la segregacion de funciones y el
establecimiento de los minimos privilegios, asegurando el control y vigilancia.

Sin perjuicio de lo anterior, el personal interno y externo encargado del tratamiento de
datos y en general aquel que, derivado de sus funciones, intervenga en cualquier fase del
tratamiento de los datos de cardcter personal quedan obligados a mantener
confidencialidad sobre los datos personales que tengan acceso con motivo de su
actividad. Los mismos tendran el deber de custodiarlos de forma adecuada de tal manera
gue se garantice su confidencialidad, integridad y disponibilidad.

Las presentes obligaciones de confidencialidad subsistirdn incluso una vez hayan
finalizado, por el motivo que sea, su relacion con UANATACA EL SALVADOR.
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3.3 Procedimientos de seguridad

Se dispone de un sistema de copias de respaldo y de recuperacién de los datos de los
ficheros, asi como de un Plan de Continuidad de Negocio a través del cual se regula la
gestion de copias de seguridad, asi como el plan de recuperacion de datos.

Asimismo, a través de un Procedimiento de gestidn de incidencias, se recogen todos los
procedimientos de notificacidn, gestidn y respuesta ante las incidencias que resulten de
la prestacién de servicios electrdnicos de certificacion. Sin perjuicio de lo anterior, se
dispone de un Protocolo de actuacién, previsto en el documento de gestién de
incidencias, para el caso de brechas de seguridad o pérdida de integridad de sus sistemas
gue impliquen una afectacidn a la prestacion de servicios de certificacién y a los datos
personales que se deriven de éstos.
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4. Derechos de los usuarios

4.1 Derechos ARCO

Los usuarios que lo soliciten podran ejercer los siguientes derechos:

J Acceso y rectificacion. Los usuarios tienen derecho a acceder a todos sus datos
personales, asi como solicitar la rectificacion de aquellos que sean inexactos o

errdneos.

. Confirmacion. Todos los usuarios tienen derecho a obtener confirmacion
sobre si UANATACA EL SALVADOR estd tratando datos personales que les
conciernan.

. Cancelacidn. Lo usuarios podran solicitar la cancelacién de los datos cuando,

entre otros motivos, éstos no sean necesarios para los fines para los que
fueron recogidos.

. Oposicidn. En determinadas circunstancias y por motivos relacionados con su
situacion particular, el usuario podrd oponerse al tratamiento de datos,
estando UANATACA EL SALVADOR obligada a dejar de tratarlos, salvo por
motivos legitimos imperiosos, o el ejercicio o la defensa de posibles
reclamaciones.
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4.2 Procedimiento de gestion de peticiones de derechos ARCO

4.2.1 Inicio del procedimiento

Cualquier usuario que desee ejercer sus derechos debera notificarlo a UANATACA por una

de las siguientes vias:

1. A través del formulario de contacto disponible en
https://www.uanataca.sv/ e indicandolo en el asunto.

2. Mediante envio de correo electronico a la direccion info@uanataca.sv

3. Mediante escrito certificado a la siguiente direccidn: Calle La Mascota, edificio n2?
533, San Salvador, El Salvador.

En dicha peticidon, deberan adjuntar copia de su documento de identidad e indicar

claramente cual es el derecho que se desea ejercer.

4.2.2 Recepcion

Recibida una peticion, UANATACA EL SALVADOR le dara el tramite oportuno,
entregando la misma al Responsable que corresponda en funcidn del area que se vea

afectada o del derecho que se desee ejercer.

4.2.3 Tratamiento

Las solicitudes de ejercicio de los derechos de los usuarios que UANATACA EL SALVADOR
se responderan dentro del plazo de diez (10) dias habiles contados desde el dia siguiente

de su recepcidn.
En este sentido, se responderdn las consultas para la realizacion del ejercicio de los

derechos de los usuarios por orden de recepcién en las oportunas vias de comunicacién

designadas a dicho efecto.
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